


Cumhurbaşkanlığı Dijital Dönüşüm Ofisi
Bilgi Güvenliği Rehberi Uyum Projesi

Danışmanlığı



Hakkımızda

Nexvo Teknoloji ve Danışmanlık olarak, şirketlerin ve kurumların büyüme yolculuğunda 
stratejik bir iş ortağı olarak sunduğumuz çözümlerle yanlarında yer alıyoruz. Öne çıkan 
çözümlerimiz:

• Kalite yönetimi ve belgelendirme

• Yükseköğretimde kalite güvence yönetimi,

• Eğitim yönetimi,

• Yönetim danışmanlığı, 

• Proje yönetimi, 

• İş geliştirme, 

• Dijital dönüşüm, 

• İş süreçlerinin optimizasyonu, 

• Sürdürülebilirlik ve yeşil dönüşüm,

• Bilgi güvenliği yönetimi süreçleri , rehber uyum ve belgelendirme



Projenin Konusu, Amacı ve Kazanımları;

Bu proje, Cumhurbaşkanlığı Dijital Dönüşüm Ofisi tarafından yayımlanan Bilgi Güvenliği Rehberi ile 
uyumluluk sağlamak amacıyla üniversitesitelerin bilgi varlıklarının güvenliğini artırmak, kritik 
verileri korumak, siber tehditlere karşı dayanıklılığı yükseltmek ve kurumsal güvenlik olgunluğunu 
rehbere uygun şekilde geliştirmeyi hedeflemektedir.

Rehber uyumu sayesinde:
• Bilgi güvenliği seviyesi yükselir
• Kritik veriler korunur
• Siber tehditlere karşı dayanıklılık artar
• Mevzuata uyum sağlanır
• Kurumsal itibar güçlenir
• ISO 27001’e uygun bir temel oluşturulur
• Teknoloji yatırımlarında doğru ve ölçülü karar alınması sağlanır.



Yasal Dayanak ve Referanslar

Hizmet aşağıdaki düzenleme ve iyi uygulamalar esas alınarak yürütülür;

• Cumhurbaşkanlığı Dijital Dönüşüm Ofisi-Bilgi Güvenliği Rehberi
• 6698 sayılı Kişisel Verilerin Korunması Kanunu
• Kamu kurumlarında bilgi güvenliği ve siber güvenlik ile ilgili düzenlemeler
• ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi iyi uygulamaları



Proje Süreci ve Takvim

Analiz & Keşif 2-3 Hafta

Envanter & Sınıflandırma 2 Hafta

Uyum Yol Haritası & 

Dokümantasyon

3 Hafta

Final Teslim & Sunum 1 Hafta

Toplam Süre 8-10 Hafta



Proje Kapsamı
1. Mevcut Durum Analizi
• BT altyapısı, ağ yapısı, sunucu ve uygulamaların incelenmesi
• Politika ve prosedürlerin uyumluluk seviyesinin değerlendirilmesi
• Güvenlik olgunluk analizi ve risk değerlendirmesi
2. Varlık Envanteri ve Sınıflandırma
• Donanım / Yazılım / Veri / Süreç bazlı envanter çıkarılması
• Gizlilik-Bütünlük-Erişilebilirlik (CIA) sınıflandırması
• Kritik varlıkların belirlenmesi
3. Rehbere Uyum Yol Haritası
• İhtiyaç, açık ve risklerin belirlenmesi
• Kısa/orta/uzun vadeli uygulama planının oluşturulması
• Görev takvimleri, KPI’lar ve sorumluluk matrisi
4. Güvenlik Teknolojileri Değerlendirmesi
• SIEM, Firewall, DLP, zafiyet tarama, MFA vb. çözümler için teknoloji önerileri
• Mevcut ürünlerin etkililik analizi
• Geliştirme / iyileştirme önerileri



Proje Kapsamı

5. Kritik Veri ve Altyapı Güvenliği
• Kritik sistemler için ek güvenlik tedbirlerinin belirlenmesi
• Veri şifreleme, yedekleme, erişim kontrolü, ağ segmentasyonu önerileri
• Felaket kurtarma senaryosu modeli
6. Raporlama & Teslimatlar
• Mevcut Durum Analizi Raporu
• Varlık Envanteri & Sınıflandırma Tablosu
• Rehber Uyum Yol Haritası
• Güvenlik Teknolojileri Öneri Raporu
• Üst yönetim sunumu



Opsiyonel Ek Hizmetler

• Sızma testi & zafiyet analizi
• KVKK uyum danışmanlığı
• Proje sonrası personel farkındalık eğitimleri
• SIEM kurulumu ve log yönetimi hizmeti
• Yıllık uyum takip ve denetim hazırlık hizmeti
• Rehber güncelleme danışmalığı
• Periyodik risk değerlendirme hizmeti
• Yeni sistemler için ek uyum analizleri



Fiyatlandırma Modeli

Proje Bazlı Üniversite Ölçeğine Göre;

Fiyatlarımız üniversitelerin kampüs sayısı, çalışan sayısı ve kapsam derinliğine göre belirlenir.



Ekibimiz ve Yetkinliklerimiz

Proje kapsamında görevlendirilecek danışman ekibimiz; üniversiteler ve büyük ölçekli 
kuruluşlarda yürütülen bilgi güvenliği uyum projelerinde doğrudan deneyime sahip, rehberin 
gerektirdiği teknik ve idari kontroller konusunda yetkin profesyonellerden oluşmaktadır.

Ekibimiz aşağıdaki sertifikasyon ve uzmanlıklara sahiptir:

• ISO 27001 Lead Auditor / Lead Implementer
• CISA (Certified Information Systems Auditor)
• CEH / Siber Güvenlik Uzmanlık Sertifikaları
• Hpe pre-sales storage

• Bilgi güvenliği yönetim sistemleri, risk analizi, varlık envanteri, politika/prosedür 
geliştirme ve siber güvenlik olgunluk değerlendirme alanlarında kapsamlı uygulama tecrübesi



Referanslarımız ve Çözüm Ortaklarımız
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